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Cloud SMTP
Email con trazabilidad,
auditoría y seguridad.

Comuníquese con sus clientes
desde sus apps sin perder control 



DANACONNECT CLOUD SMTP : EMAIL CON TRAZABILIDAD, AUDITORÍA Y SEGURIDAD

Cloud SMTP permite que un servidor le solicite a 
otro servidor que envíe emails. Los servidores se 
conectan a través de la nube y hacen las 
solicitudes con un usuario y una contraseña SMTP. 
Esto permite hacer envíos de email desde una 
aplicación que se encuentra en los servidores de 
su organización a través de un servidor externo de 
envío masivo de email.

¿Qué tiene de especial el Cloud SMTP de 
DANAconnect?

El servicio Cloud SMTP de DANAconnect está 
diseñado para cumplir con la escalabilidad y el 
alto nivel de cumplimiento regulatorio que 
requieren las corporaciones para el envío de 
email a sus clientes, ya que ofrece:

Un SLA de envíos que permite llegar a 
millones de emails diarios.

Alta trazabilidad de los mensajes.

Desuscripción de listas de envío.

Alta entregabilidad a la bandeja de entrada en 
altos volúmenes y monitoreo de listas negras 
de ISPs.

Envíos auditables y email archiving con 
tiempos de retención configurables y con un 
SLA de hasta 20 años.

DANAconnect ayuda a las organizaciones a 
consolidar el gobierno de las comunicaciones 
generadas desde la empresa a sus clientes.

Envíe email desde sus aplicaciones con todo 
el cumplimiento y la seguridad que la industra requiere

Email archiving para el registro histórico de 
los contenidos enviados.

Auditoría sobre la ruta de los mensajes 
mensajes en formato nativo.

Generación automática de enlaces 
trazables.

Gestión histórica de filtrado de emails 
rebotados.

Detección de denuncias de Spam. 
realizadas desde los principales 
proveedores de correo.

Gestión de listas negras (blacklist).

Integración con el Sistema de 
autenticación de DANAconnect.

Soporte de envío de hasta 3 archivos 
adjuntos.

Soporte de envío de copias hasta 10 
destinatarios.

Panel de Seguridad para validación de 
buzones remitentes autorizados.

Panel de Entregabilidad para monitoreo de 
reputación de IPs y nombres de dominio 
remitentes.

Soporte en la configuración de DNS para 
los registros SPF, DKIM y DMARC.

Módulo de reportes DMARC integrado.

Bitácoras de apertura.

Bitácoras de rebote

Bitácoras de denuncias de Spam.

Bitácoras de eliminación de suscripción.

SALUDOS DESDE
EL OTRO LADO 
DEL MUNDO

To: Mrs. Sarmilah           Address : 890 Pink road  Travel Agent , Bandung  653724

¿Cuáles son los beneficios de la solución 
Cloud SMTP de DANAconnect?
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Con décadas de experiencia en la gestión de 
masiva de comunicaciones críticas y complejas, 
DANAconnect ha construido sólidas relaciones 
con los proveedores de servicios de Internet (ISP) 
más destacados.

Este contacto directo con los departamentos de 
operaciones de los ISP,  nos da un puesto 
privilegiado al gestionar y monitorear los casos en 
los que las listas de correo han experimentado 
muchas quejas de spam o han caído en listas 
negras.

La gestión para el manejo de listas negras está 
incluido en el servicio Cloud SMTP.

Monitoreo de listas negras y reputación de IP

Monitorear los nombres de dominio y las IPs de los 
remitentes de email es crítico para garantizar que 

Décadas enviando correos por billones nos otorga 
una relacion especial con los ISPs

Email enviados con adjunto

Cantidad email rebotados

Porcentaje email rebotados

Emails filtrados por lista negra

Nuevos contactos en lista negra

Total contactos en lista negra

Email enviados sin adjunto

exampleco.net

exampleco.com

exampleco.biz

 jsalignerBienvendo,

EXAMPLE Company

Bitácoras de alertas de conversaciones automatizadas
Su dominio se encuentra en estas listas negrasURL para revisión 

¿Quiénes crean las listas negras (blacklist)?

Hay miles de listas negras en funcionamiento 
en todo el mundo, incluidas listas negras 
gestionadas de forma privada.

Estas listas según su reputación pueden tener 
mucha influencia en los principales ISP como 
Hotmail, Outlook, Yahoo y Gmail.

los mensajes lleguen a la bandeja de entrada. Si un 
nombre de dominio se encuentra en una lista 
negra, muchos de los mensajes puede llegar a la 
bandeja de Spam.

DANAconnect ofrece un Panel de Entregabilidad, 
que monitorea diariamente si el nombre de 
dominio de su empresa se encuentra en alguna 
lista negra.



Los emails enviados a través Cloud SMTP 
tienen alta trazabilidad y son auditables

Da la posibilidad de hacer Email Archiving y 
almacenar el contenido que se le envió a cada 
persona o buzón de email.

Detecta las denuncias de Spam realizadas 
desde los principales proveedores de correo y 
gestiona automáticamente las listas negras.

Se integra con el Módulo de reportes DMARC 
y de Auditoría de Mensajes de DANAconnect.

Genera automáticamente enlaces trazables, 
códigos de detección de aperturas, enlaces de 
eliminación de suscripción y detecta los 
rebotes de correos.

El servicio Cloud SMTP de DANAconnect 
enriquece el contenido de los emails con 
elementos que exponencian su trazabilidad. 

Esta adición de trazabilidad de Cloud SMTP 
posibilita obtener reportes de alta utilidad que no 
se podrían conseguir utilizando únicamente los 
protocolos estándar. 

El servicio Cloud SMTP DANAconnect ofrece 
bitácoras y reportes de:

· Clics sobre los enlaces

· Apertura

· Rebote

· Denuncias de Spam

· Eliminación de suscripción 

· Traza del recorrido de los mensajes en lenguaje 
nativo para auditoría

Duis arcu tortor, suscipit eget, imperdiet nec, imperdiet iaculis, ipsum. Sed aliquam ultrices mauris. Integer ante arcu, accumsan a, consectetuer eget, posuere ut, mauris. Praesent 

adipiscing. Phasellus ullamcorper ipsum rutrum nunc. Nunc nonummy metus. Vestibulum volutpat pretium libero. Cras id dui. Aenean ut eros et nisl sagittis vestibulum. Nullam nulla 

eros, ultricies sit amet, nonummy id, imperdiet feugiat, pede. Sed lectus. Donec mollis hendrerit risus. Phasellus nec sem in justo pellentesque facilisis. Etiam imperdiet imperdiet 

orci. Nunc nec neque. Phasellus leo dolor, tempus non, auctor et, hendrerit quis, nisi.

Curabitur ligula sapien, tincidunt non, euismod vitae, posuere imperdiet, leo. Maecenas malesuada. Praesent congue erat at massa. Sed cursus turpis vitae tortor. Donec posuere 

vulputate arcu. Phasellus accumsan cursus velit.

Vestibulum     |     Ante ipsum primis     |      In faucibus orci      |     Luctus et ultrices      |     Posuere cubilia Curae

Estimado Juan,
Haga clic en el siguiente link para visualizar la información solicitada:

Nullam sagittis. Suspendisse pulvinar, augue ac venenatis condimentum, sem libero volutpat nibh, 

nec pellentesque velit pede quis nunc. Vestibulum ante ipsum primis in faucibus orci luctus et 

ultrices posuere cubilia Curae; Fusce id purus. Ut varius tincidunt libero. 

Equipo de Atención al cliente @ The Example Company

“

· Link a la información

email to juanperez@yimail.com 

atencion@sudominio.com Work

 Today 11:00 (5 hours ago)

ta acean pulvinar ac, facilisis non 

 amet

mplo

 Today 09:00

ta acean pulvinar ac, facilisis non 

Lorem ipsum dolor sit amet

o Email de ejemplo

 Today 09:30

ta acean pulvinar ac, facilisis non 

 amet

mplo

 Today 10:00

ta acean pulvinar ac, facilisis non 

 Today 11:00

ta acean pulvinar ac, facilisis non 

 amet

mplo

 Today 12:00

Mail Interface Example

https://dana.sudominio.com/link-informacion.html?p=Mzg5MTE1NzAyMSY3MzEwMjIzOSYMzczO1f=1

http://www.sudominio.com/link-informacion.html

link original

Link trazable agregado automáticamente

DANACONNECT CLOUD SMTP : EMAIL CON TRAZABILIDAD, AUDITORÍA Y SEGURIDAD

¿Qué ofrece DANAconnect que no ofrecen los 
otros servicios SMTP Cloud?



Revisión caso por caso de envío histórico de mensajesAuditoría de Mensajes

Reporte de Auditoría

rango de fefcha
Contacto del cliente

Se genera un reporte de la auditoría 
en PDF con un código QR cuya 
autenticidad es verificable en una 
aplicación en línea. En el reporte se 
puede ver los links en los que el 
destinatario hizo clic y desde 
cuáles direcciones IP lo hizo.

Los envíos se  

registran en el 

Módulo de 

Auditoría junto 

con las 

bitácoras de 

transferencia 

en formato 

nativo. Es 

posible auditar 

qué se le ha 

enviado a cada 

cliente para 

efectos de 

cumplimento.

DANAConnect Envelope ID: UWQ+oo5PUlI+9+IhmdrnYjGXUPUEAZwMOXe2RwqEkfS0mYygWJwKb4pcpJ

REPORTE DE AUDITORÍA

1. Descripción de correo electrónico:

 Dirección electrónica de recepción del correo electrónico: 

2. Descripción de correo electrónico:

e1.

 ID de registro histórico de envío:
d2.

3.

firma
dirección

Envío de OTP

Envío de Facturación Enero

Notificacion de recepción de pago

Estados de cuenta Febrero

Notificación de cita de servicio

Alerta de fallo en app

 jsalignerBienvendo,

EXAMPLE Insurance

DANACONNECT CLOUD SMTP : EMAIL CON TRAZABILIDAD, AUDITORÍA Y SEGURIDAD



Revisión caso por caso de envío histórico de mensajes

Email Archiving

DANACONNECT CLOUD SMTP : EMAIL CON TRAZABILIDAD, AUDITORÍA Y SEGURIDAD

Reporte visual 
del contenido
de cada mensaje enviado

Se captura el contenido de correo electrónico 

durante el transporte al momento de ser 

enviado al destinatario, se almacenan en un 

datawarehouse y se indexan para simplificar 

las búsquedas futuras.

El PDF del reporte de auditoría incluye la 

visualización de cada mensaje enviado a todos 

los destinatarios. Incluye también los textos e 

imagenes que recibió el destinatario en el 

email.

DANAConnect Envelope ID: UWQ+oo5PUlI+9+IhmdrnYjGXUPUEAZwMOXe2RwqEkfS0mYygWJwKb4pcpJ

Entra en tu portal

Descarga las apps móviles



Tablero de DMARC
Presenta informes diarios de DMARC en una 
interfaz visual que interpreta los datos y permite 
monitorear qué servidores están enviando 
comunicaciones en nombre de su dominio. 
Además, ofrece el detalle del status para SPF y 
DKIM.

Tablero de entregabilidad
Supervisa y presenta un resumen de los 
elementos internos y externos que pueden 
afectar la entrega de mensajes.

Panel de seguridad
Presenta resúmenes de las actividades más 
recientes, historial de acceso de usuarios, 
direcciones IP, remitentes autorizados, 
cronogramas de entrega, reglas de seguridad y 
más.

Configuración de seguridad de la cuenta
Le permite crear permisos para la colaboración de 
equipos y restringir el acceso a las cuentas de 
DANAconnect, implementando la licencia de los 
remitentes según el tipo de usuario, horarios, IP, 
canal de comunicación y aplicación.

Herramientas para la seguridad

DANACONNECT CLOUD SMTP : EMAIL CON TRAZABILIDAD, AUDITORÍA Y SEGURIDAD

Filtros por rangos de fechas
 jsalignerBienvendo,

EXAMPLE Insurance

EXAMPLEINSURANCE.COM



DANACONNECT CLOUD SMTP : EMAIL CON TRAZABILIDAD, AUDITORÍA Y SEGURIDAD

Comunicaciones salientes

Cantidad de dominios remitentes

(ejemplo: @sudominio.com)
2

Capacidad de procesamiento de transacciones por hora 150000

Canal de email saliente

Envíos de archivos adjuntos por email - hasta 3 adjuntos

Gestión de bloqueos y denuncias de Spam

Gestión de tipificación de servicios de envío para comunicaciones mandatorias, mercadeo y otras

Seguridad de la información

Gestión de perfiles, roles y permisos por

usuario para cada aplicación.

Redundancia de sistemas

Configuración SPF, DKIM y DMARC incluidos

Direcciones IP dedicadas $

Reporteador visual DMARC de registros

diarios históricos de 45 dias

Reportería e inteligencia de negocio

Exportación de reportes en archivos excel

y csv.

Métricas de email por rango de fechas

Aplicación para la consulta externa mediante
código QR para la validación de legitimidad de los reportes de auditoría

Gobernabilidad y compliance

Acceso al balance y total de

comunicaciones enviadas

Dashboard de entregabilidad

Gestión de listas negras, bloqueos y

denuncias de Spam

Auditoría de mensajes por 45 días incluido

$

$

$

Auditoría de mensajes con registros históricos de transmisión de correos por 3 meses

Auditoría de mensajes con registros históricos de transmisión de correos hasta 1 año

Email Archiving 

Soporte

Atención telefónica en español

Atención vía email

Atención vía chat online

Acceso al Centro de Conocimientos

Entrenamientos anuales personalizados $

$

$

$

Account Manager asignado

Comunicación entre departamentos de

operaciones

SLA de Escalamiento de casos de soporte

Soporte 24 x 7 x 365

Usuarios nombrados con soporte sobre la herramienta 3

Cloud SMTP
Funcionalidades y servicios asociados

Servicios administrados

Gestión de relación con ISPs para manejo de listas negras incluido

Consultoría para implementación de DMARC estricto

Automatización de contactabilidad

Validación de listas de email

$

Almacenamiento de registros 

DMARC de más de 45 días

Leyenda:

Incluido

Posible incluir por un costo adicional



Múltiples recursos disponibles para usuarios 
y desarrolladores

DANACONNECT : PLATAFORMA DE COMUNICACIONES CON CLIENTES PARA BANCOS

Chatbot de Soporte

Disponible en los diferentes websites. Los 

mensajes llegan a su Account Manager y a todo 

el equipo de soporte.

https://es.danaconnect.com

Página de estatus de la plataforma

Ofrece el estatus en tiempo real y 

subscripciones a notificaciones vía email

https://status.danaconnect.com

Estadísticas de la plataforma

Estadísticas históricas detalladas de up-time y 

disrupciones de servicio.

http://stats.danaconnect.com

Site de ayuda

Más de 260 artículos y preguntas frecuentes 

canal de comunicación y aplicación en español y 

en inglés.

https://help.danaconnect.com



Múliples servicios para responder a sus 
necesidades de entrega de mensajes

DANACONNECT : PLATAFORMA DE COMUNICACIONES CON CLIENTES PARA BANCOS

Porque se trata en realidad de que se reciban los emails, no sólo de enviarlos.

Nuestros servicios de valor asociados 
al canal email son ideales para 
empresas que han ido perdiendo la 
contatactabilidad con sus clientes.

Validación de listas de email

Servicio de validación de emails que utiliza 

inteligencia artificial para eliminar direcciones no 

válidas de sus listas de email, identificar 

spamtraps, evitar rebotes y mejorar la capacidad 

de entrega. Todo esto con el objetivo de 

mantener en buena salud la reputación de sus 

nombres de dominio y las direcciones IP de 

envío.

Automatizaciones para contactabilidad

Procesos automatizados de mejora de la calidad 

de data que utilizan SMS enriquecido con 

formularios para capturar los email que han 

rebotado y actualizar sus bases de datos. Es 

ideal para empresas que han perdido la 

contactabilidad vía email pero que aún 

mantienen un buen porcentaje de números 

móviles de sus clientes.

Arroja listas de emails inválidos
con detalles sobre el estatus:

EMAIL Status Sub Status

lsova@gruposrk.co invalid no_dns_entries

smil@hotmail.com invalid mailbox_not_found

maiagome@hotmai.co invalid possible_typo

perzgil@gmail.com invalid

monty@chimy.com donotemail global_suppression

janeth1611@gmail.com

unknown timeout_exeededgina_19_20@hotmail.com

unknown antispam_systemmanuel342@hotmail.com

marintorres@gmail.com abuse

test@test.com spamtrap

mailbox_not_found

ventas@exampless.com catchall

notienepacifico@pacfico.com.pe

role_baseddonotemail

EXAMPLE
C O M PA N Y

A C T U A L I Z A  T U  E M A I L

P o r  f a v o r ,  i n g r e s a  t u  e m a i l  a c t u a l :

ACTUALIZAR

Actualiza tu email

12:07

Send

18:30

EXAMPLE Co.

Luis, tu email registrado 
luis.2001@hocmail.co 
está desactualizado. 
Por favor, actualiza tu 
emaill aquí.

E

o Email de ejemplo



Acerca de la compañía DANAconnect

Más de 90 Instituciones Financieras validan nuestras soluciones

DANAconnect cuenta con más de 10 años de 
experiencia, brindando soluciones que permiten 
automatizar comunicaciones a lo largo del ciclo 
de vida del cliente. Todo esto basado en un 
entorno que funciona en la nube. 

En la actualidad, DANAconnect presta su 
servicio a más de 300 empresas, entre las 
cuales se destacan banca, aseguradoras y 
operadoras telefónicas, en Estados Unidos y 
Latinoamérica.

Fundada en 2012 HQ Florida

Todos los meses
contactamos al 9.8%
de la población de las 
Américas

notienepacifico pacfico.com.pe

Todoticket

Payments


