


DANACONNECT OFRECE EL MODULO DMARC

Bloquee los emails Spoofing, el
Phishing y descubra quiénes estan
enviando emails en nombre de su
compafiia.

:Qué es DMARC?

DMARC significa autenticacion de mensajes, informes
y conformidad basada en dominios.

Es una solucién confiable y de rdpida implementacion
que retine protocolos de correo electrdnico, de
autenticacién y agrega informes de cumplimiento. La
utilizacién de DMARC es una forma efectiva de evitar la
suplantacién de identidad de correos electronicos de
dominios protegidos.

DMARC tiene beneficios econémicos
tangibles

DMARC esta generando millones en ahorros de costos
y ha resultado en una reduccion significativa del riesgo
para las empresas. En 2018, la Global Cyber Alliance
realiz una investigacion sobre 1046 organizaciones
que implementaron DMARC a nivel de politica
"rechazar" o "poner en cuarentena” con beneficios que
superaron los 19 millones de délares. El impacto
econdmico se exponencia en diferentes escenarios y es
una buena indicacién de que DMARC agrega un valor
comercial significativo. (Informe completo aqui)

Hay un creciente apoyo mundial para
DMARC

En junio de 2016, el gobierno del Reino Unido orden
que todos los departamentos del gobierno adoptaran
DMARCYy el Computer Emergency Response Team, de
la Unién Europea, también hizo una recomendacion
para el uso de DMARC.

En octubre de 2017, el Departamento de Seguridad
Nacional de EE. UU. emiti¢ la directiva que requiere la
adopcion de DMARC en dominios civiles federales.
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https://www.globalcyberalliance.org/are-we-making-a-mark-with-dmarc/

Cuales son los riesgos de estar
desprotegido

Los ataques de phishing y de correo electrénico
aumentan en la medida que pasa el tiempo y que
nuestros datos se almacenan en linea. El phishing y
el fraude por correo electrénico estdn afectando
repetidamente a empresas de todo el mundo:

e El61% de los bancos en América Latina no tiene
bien configurados sus servidores (ver estudio)

@ El76% de empresas informaron haber sido
victimas de un ataque de phishing en 2018.

@ Las estafas de BEC representaron mas de $ 12 mil
millones en pérdidas en 2018 (fuente FBI).

@ Elcosto financiero promedio de una violacion de
datos es de $ 3.86 millones (fuente IBM)

@ Elphishing representa el 90% de las violaciones
de datos.

@ El15% de las personas a quienes le hicieron un
phishing exitoso serdn atacadas al menos una vez
més durante el afio.

@ Los intentos de phishing han crecido un 65% en
2018.

@ Alrededor de 1,5 millones de nuevos sitios de
phishing se crean cada mes (Webroot).

Qué bheneficios se obtienen del
Modulo DANA - DMARC

Imposibilita el uso no autorizado de su dominio

[ ) , .
de correo electronico.

Proteje a sus clientes de spam, fraude y
phishing.

Mejora la capacidad de entrega de sus listas de
contacto, incrementando asi el porcentaje de
apertura de sus campafias de marketing.

@ Refuerza la gobernabilidad sobre sus
comunicaciones monitoreando a todos los
servidores que envian emails en nombre de su
dominio.

Reportes diarios de facil visualizacion

La herramienta brinda la flexibilidad de filtrar por
rangos de fecha, y por muchas otras variables, los
reportes diarios de DMARC, permitiendo identificar
y estudiar facilmente los servidores que estan
enviando correos en nombre de su dominio.
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https://es.danaconnect.com/estudio-de-implementacion-del-sender-policy-framework-spf-en-los-bancos-de-latam/

Rapida implementaciény Funcionalidades especiales del
configuracién en un dia Médulo DMARC de DANAConnect

Puede tomar sélo un par de dias para que su
empresa pueda obtener una vision completa de
quién estd enviando correos electrdnicos a su
nombre y probablemente, lo que va a descubrir le
sorprendera

Report id 15448086774477432871 | Provided by google.com
Coverage 15/07/2019 0&:00:00 PM - 16/07/2019 O7:53:50 PM
Domain danaconnect.com Percentage 100
Policy quarantine DKIM alignment | reled
Sub-Domain Policy | quarantine SPF alignment | relaed
RESULT
IP Count Disposition
208.109.80.52 1 none
SPF Domain Result
dana.danaconnact.com fail
DI Domain Result
danaconnact.com pass
DMARC SPF DKIM Result
fai pass fail

® (arga diaria automatica de reportes DMARC,

administrando las variantes y tipos de
compresion de cada fuente: Google,
Microsoft, Yahoo, etc.

Soporte de multiples dominios en una sola
interfaz.

Filtrado de los registros DMARC por rangos de
fecha, IP, fuente, host y resultados DMARC,
SPF o DKIM.

Visualizacion detallada de los registros
DMARC.

Exportacién de reportes en formato CSV.
Bitacora de reportes cargados.

Almacenamiento de los reportes por al
menos 3 meses.

Metodologia de implementacién de modo
estricto progresivo incluida.

Centro de Conocimiento Asistencia via Chat ® Cemar sesion
d ana Bienvenido , famoyo o
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= Inicio DMARC Reporter «
From: 71319 Tor 812/19 Seamn
DANACONNECT.COM v : : Bl
DANACONNECT.COM
EMAIL-PLATFORM.COM DKIM DMARC
DomainKeys Identifisd Mail 95-25‘%’ Domain-based Message Authentication, Reporting 90_1 1 UA)
VENTURESTARS.COM i & Conformance
3.386] ass - (3.225 / 3.386)
DANACRM.COM ) P { ) pass - {3051/ 3.386)
g Organizacion P Canfidad Cumplmi.... DM Data DKIM Resul. . SPF Data SPF Resuit... Expo...
8 : . X
;’ Filter Filter Firter v Fitter v Filter - &
&
google.com 205.85.220.69 22 e danaconnect.oom pass danaconnect.com pass Q '
qgoogle.com 209.85.220.41 14 v danaconnact.oom pass danaconnact.oom pass Q
qgoogle.com 184,173.237.11 8 x danaconnact.oom pass Q
qgoogle.com 209.85.220.65 1 ~ danaconnact.oom pass danaconnact.oom pass Q
qgoogle.com 209.85.220.41 92 ~ danaoonnect.com pass danaoonnect.com pass Q



DANAConnect tiene una metodologia 1 Correcta configuracion del SPF y DKIM.

implementacion DMARC estricto
de pie 2 Habilitacion de DMARC en modo monitoreo.

progresiva De esta forma se levantara la informacion de
Se utiliza esta metodologia progresiva para evitar los servidores legitimamente autorizados por
perder entregabilidad y ganar el control sobre la empresa y se identificardn potenciales
todos sus proveedores de mensajeria IPv4 ataques.

legitimos.

3 Finalmente, se hace la configuracién del SPFy
DMARC en modo estricto. De esta forma, los
correo no autorizados ni siquiera llegarén a la
bandeja de SPAM de los principales
proveedores de correo (Google, Microsoft,
Yahoo, etc.) sino que serdn rechazados por
completo.

Cualquier empresa que maneje informacién
sensible de clientes deberia tener una politica de
DMARC estricta, pero para llegar alli hay que pasar
por diferentes etapas, hasta que se gane una total
gobernabilidad sobre las comunicaciones
salientes. DanaConnect tienen una metodologia
de implementacién DMARC en tres etapas:

El Médulo DMARC de DANAConnect incluye el servicio de habilitacion con nuestra Metodologia DMARC.

Los 4 mddulos de sequridad DANAConnect se complementan

Garantizando la gobernabilidad, la seguridad
y el cumplimiento con las requlaciones de la industria.

Para DANAConnect es importante proveer Madulo DMARC
herramientas que permitan monitorear la

. , . Mddulo Auditoria de Mensajes
seguridad sobre los envios a realizar, la

entregabilidad en las bandejas de entrada Médulo de Entregabilidad de Mensajes
y recuperar la gobernabilidad de las
comunicaciones. Dashboard de Sequridad

OBTENGA UN MES GRATUITO DE PRUEBA 1 M ES

DANAConnect ofrece un mes gratuito de los servicios de seguridad

para bancos, aseguradoras y compafiias de utilities. En un solo dia P R U E BA

configuramos su dominio para que obtenga una vision claray EXTENSIBLE
comience a gobernar todas sus comunicaciones. PARA EMPRESAS




SOBRE
DANACONNECT

DANAConnect es una empresa, con mds de 14 afios de experiencia, que provee una herramienta
para automatizar el ciclo de vida del cliente basada en la nube.

Actualmente presta su servicio a mas de 300 grandes empresas, bancos, aseguradoras y operadoras
de telefdnicas en los Estados Unidos y Latinoamérica.

VISION:

DANAConnect es la pieza clave y fundamental para que todos los ciudadanos reciban la mejor calidad
de servicio por parte de las empresas e instituciones publicas, siendo el motor de constante
innovacion y el habilitador de la transformacion en las comunicaciones que se requieren para
mantener la mejor experiencia de los clientes.

MISION:

Facilitar y simplificar las comunicaciones del dia a dia entre las empresas y sus clientes, a través de la
tecnologia aplicada a la automatizacién de procesos, buscando siempre optimizar la experienciay
satisfaccion de los ciudadanos que consumen los servicios, sin importar su edad, localidad o canales
con los cuales se pueden comunicar.

CONTACTO EN ESTADOS UNIDOS
+1-855-600-3262 DANAConnect
2200 N Commerce Pkwy, Weston, FL, 33326 United States

e-mail:
ventas@danaconnect.com

www.danaconnect.com






