Cloud SMTP
Ermail con trazabilidad,

auditoria y seguridad.

Comuniguese con sus clientes
desde sSuUs apps sin perder control

2200 N Commerce
Pkwy, Suite 200,
Weston, FL, 33326

ventas@danaconnect.com ‘ @ www.danaconnect.com



Envie email desde sus aplicaciones con todo
el cumplimiento y la seguridad que la industra requiere

¢Qué tiene de especial el Cloud SMTP de
DANAconnect?

Cloud SMTP permite que un servidor le solicite a
otro servidor que envie emails. Los servidores se
conectan a través de la nube y hacen las
solicitudes con un usuario y una contrasefia SMTP.
Esto permite hacer envios de email desde una
aplicacion que se encuentra en los servidores de
Su organizacion a través de un servidor externo de
envio masivo de email.

El servicio Cloud SMTP de DANAconnect esta
disenado para cumplir con la escalabilidad y el
alto nivel de cumplimiento regulatorio que
requieren las corporaciones para el envio de
email a sus clientes, ya que ofrece:

@® Un SLA de envios que permite llegar a
¢Cuales son los beneficios de la solucién millones de emails diarios.

Cloud SMTP de DANAconnect? . ,

® Alta trazabilidad de los mensajes.

@ Email archiving para el registro historico de L . ]
los contenidos enviados. ® Desuscripcion de listas de envio.

® Alta entregabilidad a la bandeja de entrada en

® Auditoria sobre la ruta de los mensajes altos volUimenes y monitoreo de listas negras

mensajes en formato nativo.

Generacion automatica de enlaces
trazables.

Gestion histdrica de filtrado de emails

de ISPs.

® Envios auditables y email archiving con
tiempos de retencion configurables y con un
SLA de hasta 20 afos.

rebotados.

DANAconnect ayuda a las organizaciones a
consolidar el gobierno de las comunicaciones
generadas desde la empresa a sus clientes.

Deteccion de denuncias de Spam.
realizadas desde los principales
proveedores de correo.

® Gestion de listas negras (blacklist).

@ Integracion con el Sistema de
autenticacion de DANAconnect.

Soporte de envio de hasta 3 archivos
adjuntos.

Soporte de envio de copias hasta 10
destinatarios.

Panel de Seguridad para validacion de
buzones remitentes autorizados.

Panel de Entregabilidad para monitoreo de
reputacion de IPs y nombres de dominio
remitentes.

Soporte en la configuracion de DNS para
los registros SPF, DKIM y DMARC.

Maodulo de reportes DMARC integrado.
Bitacoras de apertura.

Bitacoras de rebote

Bitacoras de denuncias de Spam.

Bitacoras de eliminacion de suscripcion.
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Décadas enviando correos por billones nos otorga
una relacion especial con los ISPs

Con décadas de experiencia en la gestion de
masiva de comunicaciones criticas y complejas,
DANAconnect ha construido solidas relaciones
con los proveedores de servicios de Internet (ISP)
mas destacados.

Este contacto directo con los departamentos de
operaciones de los ISP, nos da un puesto
privilegiado al gestionar y monitorear los casos en
los que las listas de correo han experimentado
muchas quejas de spam o han caido en listas
negras.

La gestion para el manejo de listas negras esta
incluido en el servicio Cloud SMTP.

Monitoreo de listas negras y reputacion de IP

Monitorear los nombres de dominio y las IPs de los
remitentes de email es critico para garantizar que

conngct

Entregabilidad de Mensaje «

Configuracion de dominios para enviar emails

Domain &FF DI DMARC Listas Nagras Ultima Rewvision
exampleco.com | 4, . (V. . . 0/m8 o1/5/022 Q
exampleco.net . 2 . ', . W, fatet 01/06/2022
exampleco.biz . V. . Ve . v e oma ot/05/2022

Reporte Mensual
62022 5-2022 42022
+# Conversaciones activadas 22 12 21
Email enviados con adjunto 44 ao 55
Email enviados sin adjunto . o 10 20

# SMS - Interfaz bdsica 1 19 o

# SMS - Interfaz alta pricridad [¢] a 2
-

Cantidad email rebotados 4 a 2
Porcentaje email rebotados 9.08% % 2,67%
Emails filtrados por lista negra . 4 10 18

Nuevos contactos en lista negra 3 a 2

Total contactos en lista negra 4332 4.329 4,329

los mensajes lleguen a la bandeja de entrada. Si un
nombre de dominio se encuentra en una lista
negra, muchos de los mensajes puede llegar a la
bandeja de Spam.

DANAconnect ofrece un Panel de Entregabilidad,
gue monitorea diariamente si el nombre de
dominio de su empresa se encuentra en alguna
lista negra.

¢Quiénes crean las listas negras (blacklist)?

Hay miles de listas negras en funcionamiento
en todo el mundo, incluidas listas negras
gestionadas de forma privada.

Estas listas segun su reputacion pueden tener
mucha influencia en los principales ISP como
Hotmail, Outlook, Yahoo y Gmail.

Centro de Conocimiento Aslstencia via Chat i+ Cerar sesion

Bienvendo, jsaligner &
EXAMPLE Company
IPs dedicadas
Direccion ip Listas Megras iLitima Revision
184.173.237.2 1109 01/05/2022
50.97.117.210 2109 01/05/2022
50.97.117.211 2109 01/08/2022
Bi

R

o

2

29/09/2020

Su dominio se encuentra en esta URL paraegtasn

RBL Deslist

mail-abuse.com hrtps:/iwww.ers trendmicro.com/reputations

| 'PORTALDANA_SEND_COD1® ! ) M1
Inexistant column with logical code
TESTRESTOTE_EMAILwW for the tabie 2247

TESTRESTOTF
Irendstant column with logical code "CTF for the
O7/08/2020 taile VALIDARTRANS, oM 215320
Inesistant colmn with ogioal coe 'MES_AND'
28/07/2020 for the table 'DM-FORMULARIOENVICMT' 214138 1



Los emails enviados a través Cloud SMTP
tienen alta trazabilidad y son auditables

El servicio Cloud SMTP de DANAconnect £Qué ofrece DANAconnect que no ofrecen los
enriguece el contenido de los emails con otros servicios SMTP Cloud?
elementos que exponencian su trazabilidad.

@ Da la posibilidad de hacer Email Archiving y

Esta adicion de trazabilidad de Cloud SMTP almacenar el contenido que se le envio a cada
posibilita obtener reportes de alta utilidad que no persona o buzon de email.
se podrian conseguir utilizando unicamente los
protocolos estandar. @ Detecta las denuncias de Spam realizadas
desde los principales proveedores de correo y
El servicio Cloud SMTP DANAconnect ofrece gestiona automdaticamente las listas negras.
bitacoras y reportes de:
@ Clics sobre los enlaces @ Se integra con el Médulo de reportes DMARC
y de Auditoria de Mensajes de DANAconnect.
@ Apertura
® Rebote ® Genera automaticamente enlaces trazables,

codigos de deteccion de aperturas, enlaces de
eliminacion de suscripcion y detecta los

® Eliminacioén de suscripcion rebotes de correos.

® Denuncias de Spam

® Traza del recorrido de los mensajes en lenguaje
nativo para auditoria

Mail Interface Example

@ Today 12:00

= & A T Q@ &% 9 & 0 8 &  Today 11:00 (5 hours ago)

ulvinar ac, facilisis non atenCion@SUdominio.com * * . Work
email to juanperez@yimail.com

@  Today11:00 Estimado Juan,
Haga clic en el siguiente link para visualizar la informacion solicitada:

. ) B LIk ORIGINAL
- Link a la informacién http://www.sudominio.com/link-informacion.html

ulvinar ac, facilisis non

Cu/rk TRAZALLE AGREGAPO AUTOMATICAMENTE
https://dana.sudominio.com/link-informacion.htm|?p=Mzg5MTE1NzAyMSY3MzEwM);jlzOSYMzczO1f=1

Today 10:00
11 Nullam sagittis. Suspendisse pulvinar, augue ac venenatis condimentum, sem libero volutpat nibh,
ulvinar ac, facilisis non nec pellentesque velit pede quis nunc. Vestibulum ante ipsum primis in faucibus orci luctus et
ultrices posuere cubilia Curae; Fusce id purus. Ut varius tincidunt libero.

s Equipo de Atencidn al cliente @ The Example Company

llvinar ac, facilisis non ) ’ )
’ Duis arcu tortor, suscipit eget, imperdiet nec, imperdiet iaculis, ipsum. Sed aliquam ultrices mauris. Integer ante arcu, accumsan a, consectetuer eget, posuere ut, mauris. Praesent

adipiscing. Phasellus ullamcorper ipsum rutrum nunc. Nunc nonummy metus. Vestibulum volutpat pretium libero. Cras id dui. Aenean ut eros et nisl sagittis vestibulum. Nullam nulla
eros, ultricies sit amet, nonummy id, imperdiet feugiat, pede. Sed lectus. Donec mollis hendrerit risus. Phasellus nec sem in justo pellentesque facilisis. Etiam imperdiet imperdiet
P Today 09:00 orci. Nunc nec neque. Phasellus leo dolor, tempus non, auctor et, hendrerit quis, nisi.

Curabitur ligula sapien, tincidunt non, euismod vitae, posuere imperdiet, leo. Maecenas malesuada. Praesent congue erat at massa. Sed cursus turpis vitae tortor. Donec posuere
) vulputate arcu. Phasellus accumsan cursus velit.

Vestibulum | Anteipsumprimis | Infaucibusorci | Luctusetultrices | Posuere cubilia Curae

ulvinar ac, facilisis non



Auditoria de Mensajes

OCJono

suoneonddy

Home Configurations =

O ld

Cl 5.904,172,493
5,859,467,116

O 5,950,467.911

| 5,050,837,951
5,960,081,822

i & QARG AARN 787

Los envios se
registran en el
Modulo de
Auditoria junto
con las
bitacoras de
transferencia
en formato
nativo. Es
posible auditar
qué se le ha
enviado a cada
cliente para
efectos de
cumplimento.

Audit messages «

Revision caso por caso de envio historico de mensajes

Knowledge Center Support Chat = Sign out

Bienvendo, jsaligner
EXAMPLE Insurance

0

Buscador de comunicaciones

CONTALTO PEL CLIENTE

Channel
& Emall SMS
farroyo@danaconnect.com
From: | @ ssed, Tl | & ame,
Date Recipient

D4/08/2021 03:56:37 P

17/06/2027 06:46:58 AM

17/06/2021 06:51:07 AM

17/06/2021 O7:18:58 AM

24/06/2021 12:38:28 PM

ZAINRMNGA 12-4Q-04 Phi

Reporte de Auditoria

Se genera un reporte de la auditoria
en PDF con un codigo QR cuya
autenticidad es verificable en una
aplicacion en linea. En el reporte se
puede ver los links en los que el
destinatario hizo clic y desde
cuales direcciones IP |o hizo.

farroyo@danaconnect.com

farroyo@danaconnact.com

farroyo@danaconnect.com

farroyo@danaconnect.com

farroyo@danaconnect.com

farrrw @A anacannart com

RANGO PE FEFCHA

)

=1
=3

Conversation List

o}
Envio de OTP None/Relay Q
Envio de Facturacion Enero Nane/Relay Q.
Notificacion de recepcion de pago Nore/Relay Q
Estados de cuenta Febrero Nene/Relay Q.
Notificacion de cita de servicio None/Relay Q@

(5]
Alerta de fallo en app e Rl fa)
o/ danoi
REPORTE DE AUDITOR{A
" Reseripeién do correo slectrico:

-€| birecci nic
n eloctronica de recepcion def correq electrénico:

2 Descripcion do corren sisctronico;

|
Q.d[ 10 de regisiro mstoron de envio:

firma

direccion

Traza del mensaje \/ X
I &
Reciplent: famoyo@danaconnect.com  Date:  10/11/2020 04:50:52 PM
From: comunicaciores@danaconnect.com  From name:  Mercantl Seguros
Subject: Is{nocmbre}, t2 adiuntamos tu camet digital
idConversation: 225903 Conversation name: PKFPASS
idList: 1617 List name: FKRPASS
Status: Enviado
Opened:
Id | P Address Browser Date
1,665,651,366 G96.2054.125 Appla Mail 10/11/2020 04:50:56 PM l
1,665,651,482 96.2054.125 Apple Mail 10/11/2020 04:51:01 FM
Clicks:
IP URL Locate Date
962054125 https./isenvic... Mantreal, Canada, CA 10/11/2020 04:50:58 PM l
962054125 hitps.//senvic. Mantreal, Canada, CA 10/11/2020 05:08:25 PM




. . .
| m a | | A r C h |V| n g DANAConnect Envelope ID: UWQ+005PU IGXUPUEAZWMO: /wKbapopJ

Revision caso por caso de envio historico de mensajes

Reporte visual Felix:

iTe damos la bienvenida a la gran familia

del contenido EXAMPLE Insurace!
de cada mensaje enviado

Queremos gue te sientas como en casa. Por esto, te vamos a dar
el tour para que sepas donde tenemos toda la informacion que
necesitas,

Se captura el contenido de correo electrénico

Ese es tu propio portal personal para que compartas con tus

durante el transporte al momento de ser clientes:
. . . - Tu Informacién personal de contacto
enviado al destmatarlo, se almacenan en un - Tus links de referidos para el catizador online con tu codigo de
. . L asesor ya incluido para no perder ninguna comision
datawarehouse y se Indexaﬂ para Slmp“flcar - Tu tarjeta digital vCard descargable con toda tu informacian

las busquedas futuras.

de contactos
El PDF del reporte de auditoria incluye la

Entra en tu portal
visualizacion de cada mensaje enviado a todos

los destinatarios. Incluye también los textos e Descarga las apps moviles
imagenes que recibio el destinatario en el GPay Guardarenelteléfono [ (B o
email.

Apple Wallet

Estamos entusiasmados de acompanarte en todos tus primeros pasos y
darte todas las herramientas qus necesites para desarrollarte

Tu equipo de EXAMPLE Insurance

f v 8 0 @ O

Traza del mensaje \ X
a8

Reciplent: faroyo@danaconnect.com Date: 10/11/2020 04:50:52 FM

From: comunicacicnes@danaconnect.com  From name: Mercantl Seguros
Subject: Fs{nombre}, te aduntamos tu camet digital

idConversation: 225502 Conversation name: PRKPASS

idList: 1617 List name: FRFPASS

Status: Enviado

Opened:
Id | P Address Browser Date
1,665,651,366 96.2054.125 Apple Mail 10/11/2020 04:50:56 PM 1
1,665,651,482 96.2054.125 Apple Mail 10/11/2020 04:51:01 PM

Clicks:
IP URL Locate Date
96.20.54.125 https.//servic.. Mantreal, Canada, CA 10/11/2020 04:50:58 PM 1
96.2054.125 hteps./isenvic.. Mantreal, Canada, CA . 10/11/2020 05:08:25 PM




Herramientas para la seguridad

Tablero de DMARC

Presenta informes diarios de DMARC en una
interfaz visual que interpreta los datos y permite
monitorear qué servidores estan enviando
comunicaciones en nombre de su dominio.
Ademas, ofrece el detalle del status para SPFy
DKIM.

Tablero de entregabilidad

Supervisa y presenta un resumen de los
elementos internos y externos que pueden
afectar la entrega de mensajes.

Panel de seguridad

Presenta resimenes de las actividades mas
recientes, historial de acceso de usuarios,
direcciones IP remitentes autorizados,
cronogramas de entrega, reglas de seguridad y
mas.

Configuracion de seguridad de la cuenta
Le permite crear permisos para la colaboracién de
equipos y restringir el acceso a las cuentas de
DANAconnect, implementando la licencia de los
remitentes segun el tipo de usuario, horarios, IR,
canal de comunicacion y aplicacion.

Centro de Conocimiento Asistencia via Chat @ Cear sesion
Bienvendo, jsaligner
o d ana EXAMPLE I,anuragnce %
FILTROS POR RANGOS PE FECHAS
= Inicio DMARC Reporter «
From: | g To
EXAMPLEINSURANCE.COM v K | @ [ [bahs -
&« < septiembre2019 > » n
lun mar mié jue vie sidb dom
SPF . DKIM I
el valiiation sysierm 93.U7 /e Domainieys identified Mail 95.72% t 26 27 28 29 30 31 1 |{7.68%
]
2 3 ¢ 5 6 7 8
pass - (4.262 / 4.302) pass - (4.118 [ 4.302} I
9 10 ﬂ T2 23 4 15
H 97 18 1 Ee o 22
Organizacion P Cantidad Cumpamienta? D<M Data DM Riesudl. SPF DY 23 2% (95 280 AT =l |38
'E 3 1 2 3 4 5 6
2 Fiiter | Fiiter Filter | v | Fiiter v | Flitel
8
E qgoogle.com 184.173.... a x danaoonnect.com pass Q '
google.com 190.202.... 1 X fuvalca.com pass Q
qgrogle.com 209.85.2... ik -, danaconnect com pess danaocnnect. com pass Q
google.com 209.85.2 63 v danaccnnect.com pass danaconnect.com pass Q
google.com 168.245.. 4 b 4 sendgrid.net pess sendgrid.net pass Q
google.com 192,598, 1 x danaoannect.com pass grupoglobalmarketin. .. pass Q
google.com 168.245..., 4 x sendgrid.net pass sendorid.net pass Q
emalsrvr.com 209.B52... 1 ~ danaccnnect.com pass danaconnect.com pass Q




Cloud SMTP
Funcionalidades y servicios asociados

Comunicaciones salientes

Cantidad de dominios remitentes 2
(ejemplo: @sudominio.com)

Capacidad de procesamiento de transacciones por hora 150000
Canal de email saliente

Envios de archivos adjuntos por email - hasta 3 adjuntos

Gestién de bloqueos y denuncias de Spam

Q000

Gestion de tipificacion de servicios de envio para comunicaciones mandatorias, mercadeo y otras

Seguridad de la informacion

Gestién de perfiles, roles y permisos por
usuario para cada aplicacion.

Redundancia de sistemas

Configuracion SPF, DKIM y DMARC incluidos
Direcciones IP dedicadas

Reporteador visual DMARC de registros
diarios histéricos de 45 dias

O «©00Q

Almacenamiento de registros @
DMARC de mas de 45 dias -

Reporteria e inteligencia de negocio
Exportacién de reportes en archivos excel
y csv.

Meétricas de email porrango de fechas

Aplicacion para la consulta externa mediante
cddigo QR para la validacion de legitimidad de los reportes de auditoria

(SR

Gobernabilidad y compliance

Acceso albalancey total de
comunicaciones enviadas

Dashboard de entregabilidad

Gestion de listas negras, bloqueosy
denuncias de Spam

(<)

Auditoria de mensajes por 45 dias incluido
Auditoria de mensajes con registros histdricos de transmisién de correos por 3 meses $
Auditoria de mensajes con registros histéricos de transmisiéon de correos hasta 1 afio $

NSNS

Email Archiving $

Soporte

Atencion telefénica en espafiol 0
Atencion via email 0
Atencion viachat online 0
Acceso al Centro de Conocimientos @

Entrenamientos anuales personalizados .\@
Account Manager asignado 6
Comur.micacién entre departamentos de .\@
operaciones

SLA de Escalamiento de casos de soporte -ﬁ)
Soporte24 x7x365 -\@
Usuarios nombrados con soporte sobre la herramienta 3

Servicios administrados

Gestion de relacién con ISPs para manejo de listas negras incluido Q
Consultoria para implementacion de DMARC estricto -\@
Validacién de listas de email -\@
Automatizacion de contactabilidad -@)
Leyenda:

Q Incluido

($) Posible incluir por un costo adicional



Multiples recursos disponibles para usuarios
y desarrolladores

4 4 @ 8 rpmtaldinconescom Rk ss e 0O@®AND

EOdmO ot o

Chatbot de Soporte & & e=g¢e
Disponible en los diferentes websites. Los o o — E 8 B
mensajes llegan a su Account Manager y a todo e T 2 8 ®
el equipo de soporte. - el
L B2 oA
https://es.danaconnect.com ~—— 6

Pagina de estatus de la plataforma

Ofrece el estatus en tiempo real y ) oenc
subscripciones a notificaciones via email

https://status.danaconnect.com
Estadisticas de la plataforma

Estadisticas historicas detalladas de up-time 'y
disrupciones de servicio.

http://stats.danaconnect.com

Site de ayuda e

Resests Provmcor C4i 1o Bac-
Feotes Detatscs Evad a4 » Pusiae e Sam

Mas de 260 articulos y preguntas frecuentes

canal de comunicacion y aplicacion en espafiol y ' ﬁ/ @
eninglés.

https://help.danaconnect.com



Muliples servicios para responder a sus
necesidades de entrega de mensajes

Porque se trata en realidad de que se reciban los emails, no solo de enviarlos.

:“:as;;‘l’z rfgl‘l’ ';’(')fig:a‘;:'s°;:fa°°'ad°s Arroja listas de emails invalidos
empresas que han ido perdiendo la con d@ta”es SObre EI EStatUS
contatactabilidad con sus clientes.
/EMAII. Status Sub Status

Validacion de listas de email Isova@gruposrk.co invalid no_dns_entries

o , ., ) . smil@hotmail.com invalid mailbox_not_found
Servicio de validacion de emails que utiliza ; i . ;
inteligencia artificial para eliminar direcciones no maiagome@hotmai.co invalid possible_typo
vélidas de sus listas de email, identificar perzgil@gmail.com invalid mailbox_not_found
spamtraps, evitar rebotes y mejorar la capacidad monty@chimy.com donotemail  global_suppression
de entrega. Todo esto con el objetivo de janeth1611@gmail.com  donotemail  role_based
mantener en buena salud la reputacion de sus gina_19_20@hotmail.com unknown  timeout_exeeded
nombres de dominio y las direcciones IP de manuel342@hotmail.com unknown  antispam_system
envio. marintorres@gmail.com  abuse

test@test.com spamtrap

Automatizaciones para contactabilidad \"e“taS@examP'e“-“’m catchall
Procesos automatizados de mejora de la calidad
de data que utilizan SMS enriquecido con
formularios para capturar los email que han
rebotado y actualizar sus bases de datos. Es
ideal para empresas que han perdido la
contactabilidad via email pero que aun
mantienen un buen porcentaje de numeros
moviles de sus clientes.

@ o 18:30 L) /

@ EXAMPLE Co. o: @ EXAMPLE

COMPANY

Luis, tu email registrado
luis.2001@hocmail.co
estd desactualizado.
Por favor, actualiza tu
emaill aqui.

ACTUALIZA TU EMAIL

or favor, ingresa tu email actua

Actualiza tu email

ACTUALIZAR




Acerca de la compania DANAconnect

Todos los meses
contactamos al 9.8%
de la poblacion de las
Ameéricas

Fundada en 2012 HQ Florida

En la actualidad, DANAconnect presta su
servicio a mas de 300 empresas, entre las
cuales se destacan banca, aseguradoras y
operadoras telefonicas, en Estados Unidos y
Latinoamérica.

DANAconnect cuenta con mas de 10 afos de
experiencia, brindando soluciones que permiten
automatizar comunicaciones a lo largo del ciclo
de vida del cliente. Todo esto basado en un
entorno que funciona en la nube.

Mas de 90 Instituciones Financieras validan nuestras soluciones

Wl Pacifico Seg... Sura n Equivida Mercantil Se... e | o Positiva S...
pacifico Insurance Insurance Insurance Insurance g nsurance

wrincegra AFP Integra i AFP PlanVital prima~ Prima AFP Seguros Car... -~ Oceénicade ...
Financial Servic... Financial Servic... S=¥= Financial Servic... Insurance og:_;E_Lfa Insurance

Banesco Se... Piramide Se... Telefénica tico Millicom (Tig... SimpleTV
Insurance Insurance Telecommunica... R Telecommunica... Telecommunica...
Santander C... .q Banesco Ban... Mercantil Ba... Banco BHD ... 4  Banplus Ban...
Banking Q Banking Banking Financial Servic... Banplus Financial Servic..
»  Banco Activo ‘h Bancaribe E Seguros Equin... ‘”?_ Atrio Seguros 9, Todoticket
Investment Ban... " Banking Insurance At!".o Insurance todoticket Payments




